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Dijital dinya, cocuklarimiz ve genclerimiz icin esi benzeri gorilmemis bir evren sunuyor. Bir yanda 6grenme,
sosyallesme, yaraticilik gibi inanilmaz firsatlar; diger yanda ise uygunsuz icerik, siber zorbalik ve bilgi kirliligi
gibi ciddi riskler barindiriyor. Bu ikili doga, sizin gibi pek cok ebeveyni endiselendiriyor. Bu rehberi
hazirlamaktaki amacimiz korku yaymak degil, sizleri bilincli ve donanimli ebeveynler olarak glclendirmektir.
Bu rehber, yasaklar ve kati kurallar yerine, cocugunuzla aranizdaki diyalogu ve is birligini temel alan pratik
adimlar sunar. Unutmayin, en etkili koruma kalkani, cocugunuzun dijital dinyasini anlama ¢abaniz ve onunla
kurdugunuz gaven bagidir.

Bu yolculukta size eslik etmek ve cocugunuzun dijital vatandaslik becerilerini birlikte gelistirmek igin
buradayiz. Gelin, onlarin diinyasina bir adim atalim ve bu karmasik ama heyecan verici yolda onlara en iyi
nasil rehberlik edebilecegimizi birlikte kesfedelim.

Dijital Dunyayi Tamyin

Cocuklarimiza rehberlik edebilmemizin itk ve en temel adimi, onlarin zaman gecirdigi dijital dinyanin
temel dinamiklerini anlamaktir. Bu, sadece kullandiklari uygulamalari bilmekten 6te, bu platformlarin arka
planinda nasil calistigini kavramayi gerektirir. Algoritmalarin icerikleri nasil kisisellestirdigini, veri
toplama mekanizmalarini ve “filtre balonlarinin” distince yapisini nasil sekillendirdigini anladigimizda,
cocuklarimizi potansiyel risklere karsi daha etkili bir sekilde koruyabilir ve onlara daha bilincli bir dijital
vatandas olma yolunda rehberlik edebiliriz.



Gorduklerimiz Neden Farkli?: Algoritmalar ve Kisiselle

Cocugunuzla ayni anda Instagram veya TikTok akisina baksaniz, tamamen farkli iceriklerle karsilasirsiniz.
Bunun nedeni algoritmalardir. Bu platformlar, kullanicilarin hangi videolart izledigini, hangilerini atladigini, ne
kadar sire izledigini ve hangi icerikleri begendigini surekli olarak kaydeder. Ardindan, bu verileri kullanarak
her kullaniciya ézel, “begenecegini diisiindigi” bir icerik meniisi sunar. Ornegin, cocugunuz oyun videolart
izledikge, algoritma ona daha fazla oyun videosu 6nerecektir. Bu “kisisellestirme” mekanizmasi, platformlarin
kullanicilari daha uzun slre ekranda tutmasini saglar.

Filtre Balonu Nedir?: Yanki Odalarinin Etkileri

Algoritmalarin surekli olarak kullanicinin ilgi alanlarina ve mevcut goruslerine benzer icerikler sunmasi,
zamanla “filtre balonu” (filter bubble) veya “yanki odasi” (echo chamber) olarak adlandirilan bir durum yaratir.
Gencler, kendilerini hayali bir balonun iginde, surekli olarak kendileri gibi distnen ve konusan insanlarla
cevrili bulurlar. Bu durumun birkag 6nemli riski vardir ve aslinda biz ebeveynler icin de gecerlidir:

- Farkli Goriislere Karsi Hosgéoriisiizliik: Strekli kendi fikirlerinin onaylandigini géren bir geng, farkli bir
gorusle karsilastiginda daha sert tepki verebilir.

- Toplumsal Kutuplasma: Yanki odalari, insanlarin karsit goruslerle empati kurmasini zorlastirir ve toplumsal
kutuplasmayi derinlestirir.

- Sinirli Diinya Goriisii: Cocuklarin ve genclerin yeni seyler 6grenme ve farkli kalturleri kesfetme ihtimali
azalir, cinku populer olan ve zaten sevdikleri seyler surekli karsilarina gikar.

Her Tik Bir iz Birakir: Veri ve Dijital Ayak izi

Cevrim ici ortamda yapilan her eylem bir iz, yani bir veri birakir. Bir arama yapmak, bir fotografi begenmek, bir
video izlemek, hatta fare imlecinin hareketi bile kaydedilen birer veridir. Uretilen verinin boyutu ise hayal
edilemeyecek kadar buytktur. Ornegin 2025 yilinda bu rehberin yazildigi zamanda sadece bir dakikada
yaklasik 231 milyon elektronik posta gonderiliyor, 16 milyon mesaj paylasiliyor ve 5.9 milyon Google aramasi
yapiliyor. Bitun sosyal medya platformlarini ve diger islemleri disindiginuzde bu devasa veri yigini ne ise
yariyor diye dustinmek gerekiyor. Cunku bu veriler gesitli aktorler tarafindan toplanir, islenir ve kullanilir:

- Markalar: Ne sevdigimizi 6grenip ona gore reklamlar ve kampanyalar duzenlerler.

- Platformlar: Hangi icerigi bize gostereceklerini belirlemek icin algoritmalarini bu verilerle beslerler.

- Devletler: Nufus sayimi, secim sonuglari ve e-Devlet gibi hizmetleri ydonetmek icin verilerden faydalanirlar.
Cocuklarimizin (ve belki de bizim) bu dinamikleri anlamasi, paylastiklari her seyin kalici bir dijital ayak izi
biraktigini ve gelecekteki “dijital itibarlarini” sekillendirdigini kavramalari acisindan kritik 6neme sahiptir.
Cocugunuzun biraktigr “dijital ayak izi” (veriler), ona ne gosterecegini belirleyen “algoritmalar” icin bir yakittir.

Bu algoritmalar ise zamanla onu farkli fikirlere kapatan bir “filtre balonu” yaratir. Bu gérinmez kurallari
anlamak, aile icinde saglikli bir iletisim kurmanin zeminini hazirlar.



Ozetle Dijital Diinyayi Tanimak Neden One

Cocugunuzun kullandigi platformlari, oyunlari, uygulamalari ve sosyal medya trendlerini bilmek, riskleri
zamaninda fark etmenizi saglar (Common Sense Media, 2024).

Uygulama:
-Cocugunuzdan sik kullandigi uygulamalari gostermesini isteyin.
-Haftalik “birlikte deneme gund” belirleyin (6rnegin birlikte TikTok iceriklerini kesfetmek).

Adim 2: Aile Igi iletisim Stratejileri Geligtirin

Teknik kontroller ve yasaklar, dijital dinyanin karmasikligi karsisinda tek basina yetersiz kalir. En etkili
koruma kalkani, cocugunuzla kurdugunuz acik, glivene dayall ve yargilamadan uzak diyalogdur. Cocugunuz,
cevrim ici ortamda bir sorunla karsilastiginda (siber zorbalik, uygunsuz icerik vb.) size bagvurmaktan
cekinmiyorsa, en blyuk adimi atmissiniz demektir. Bu yaklasim, yasaklarin getirecegi gizlilik ve ice kapanma
yerine, sorunlari birlikte c6zme glcu kazandirir.

Yargilamadan Dinleyin, Anlamaya Calisin

Unutmayin ki cocuklar ve gengler, dijital dinyayi ve sosyal kurallari bizden ¢ok daha farkli algilayabilir. Bizim
icin masum gorinen bir eylem, onlar icin utanc verici bir duruma déntsebilir. Ornegin bir aile blyigu,
cocugunun ya da torununun bir mactaki basarisiyla gurur duyup sosyal medya hesabinda “aslanim” diyerek
fotografini paylasabilir. Blylkler igin bu bir sevgi ve gurur géstergesiyken, cocuk icin bu paylasim arkadaslari
arasinda utancg verici ya da alay konusu olabilecek bir duruma dénusebilir. Bu nesil farki, iyi niyetli eylemlerin
bile nasil olumsuz sonuclar dogurabilecegini gosteren mikemmel bir 6rnektir.

Amacimiz yargilamak degil, onlarin diinyasindaki kurallari ve hassasiyetleri anlamaya ¢alismak olmalidir.

Sorun Aninda Sakin Kalin

Bir glin cocugunuz size gelip uygunsuz bir icerikle karsilastigini, zorbaliga ugradigini veya bir hata yaptigini
anlatabilir. Iste bu an, aranizdaki giiven iliskisinin en kritik testidir.

Vaka Analizi: Bir Guven Testi

13 yasindaki bir kiz, Instagram'da tanimadigi bir yetiskinden uygunsuz fotograflar alir. Adam, kendisinden de
benzer fotograflar gondermesini ister. Kiz dogru olani yapar; adami engeller, platforma sikayet eder ve
arkadaslarini uyarir. Ancak ailesine anlatmaktan korkar. Clnku ailesinin verecegi ilk tepkinin, onu korumak
amaciyla Instagram'i tamamen yasaklamak olacagindan emindir. Oysa sorun kizin yaptigi bir seyde degil,
karsidaki kisinin uygunsuz davranisindadir.

Bu 6rnekte oldugu gibi, asiri tepki vermek ve hemen yasaklar koymak, cocugunuzu bir daha size gelmemeye
ve sorunlarini tek basina ¢cézmeye itecektir. Bunun yerine:

1. Sakin Kalin: Panik yapmayin.

2. Onu Dinleyin: Anlattigi icin ona tesekkir edin ve ne kadar cesur bir davranis sergiledigini belirtin.

3. Giivence Verin: Suclu olmadigini, sorunu birlikte ¢ozeceginizi ve her zaman onun yaninda oldugunuzu
hissettirin.



Ozel Dikkat Gerektiren Durumlar

Her cocuk ozeldir ancak bazi gruplar dijital risklere karsi daha savunmasiz olabilir. Bu konuda ebeveynlerin
daha duyarli olmasi 6nemlidir:

» Gogmen Cocuklar: Farkli bir Glkeye uyum saglamaya calisan gencler icin dijital medya, aileleri ve
akranlariyla bag kurmak icin hayati bir aractir. Ancak, mahrem bilgilerinin (6rnegin etnik koken veya
gocmenlik statiisu) ifsa olmasi, onlari hedef haline getirebilir.

» Otizm Spektrum Bozuklugu (0SB) Olan Cocuklar: Sosyal ipuclarini ve baskalarinin niyetlerini anlamakta
zorlanabilen OSB'li gencler, kétu niyetli “arkadasliklara” ve manipulasyona karsi daha acik olabilirler.

= Engeli Olan Cocuklar: Toplumda dislanma ve etiketlenme ile karsilasabilen engelli gencler, cevrim ici
ortamlarda sosyallesme arayisinda olabilirler. Bu durum, onlari sanal istismar ve manipulasyona karsi daha
hassas hale getirebilir.

Bu durumlarda, cocugunuzla daha yakin bir diyalog kurmak ve onlarin dijital deneyimlerini anlamak her
zamankinden daha énemlidir. GUclu bir iletisim, simdi ele alacagimiz ekran slresi gibi somut kurallari
belirlemenin temelini olusturur.

Acik iletisim, dijital glivenligin temelidir (FOSI, 2023).
Konusmayi Baslatmak igin ipuglari

Diyalog kurmak igin sorgulayici bir tavir yerine merakli ve samimi bir yaklasim benimsemek en dogrusudur.
Iste size yardimci olabilecek bazi acik uclu sohbet baslaticilart:

“Bu aralar en ¢ok hangi oyunlari oynuyorsun? Merak ettim, bana da biraz gosterir misin?”

“Internette gezinirken seni cok gilduren veya sasirtan bir seye denk geldin mi son zamanlarda?”
“‘Arkadaslarinla haberlesmek icin en gok hangi uygulamayi kullaniyorsunuz? O uygulamanin en sevdiginiz yani
ne?”

“Biliyor musun, ben de internette giivende kalmak icin yeni seyler 6greniyorum. Senin bildigin ve bana
ogretebilecegin ipuglari var mi?”

Uyari: Cezalandirici bir dil, cocuklarin cevrim ici sorunlari saklamasina neden olabilir (Cyberbullying Research
Center, 2024).

Adim 3: Ekran Siiresi ve igerik Kalitesini Yonetin

Dijital ebeveynlikte tartismayi “cocugum ne kadar slre ekran basinda kalmali?” sorusundan ziyade “ekran
basinda gecirdigi sirede nasil bir icerikle etkilesimde bulunuyor?” sorusuna tasimak, modern yaklasimin
temelini olusturur. Amacimiz teknolojiyi bir diisman olarak gorip yasaklamak degil, onu bilingli, dengeli ve
faydali bir sekilde hayatin bir parcasi haline getirmektir.

Siireden Cok Nitelige Odaklanin

TUm ekran sureleri esit degildir. Cocugunuzu, cevrim ici aktivitelerini iki ana kategoriye ayirmasi icin tesvik
edin:

- Uretken Aktiviteler: Bunlar, cocuklara ve genclere yeni bir beceri kazandiran, yaraticiigini destekleyen veya
bilgi dagarcigini genisleten eylemlerdir.

- Odev icin arastirma yapmak.

- Kodlama, video dizenleme gibi yeni bir beceri 6grenmek.

- Bir blog yazmak, dijital muzik yapmak gibi kendi icerigini Gretmek.



«Tiiketici Aktiviteler: Bunlar, genellikle pasif bir sekilde icerigin tuketildigi eylemlerdir.
- Sosyal medyada sadece akista gezinmek.
- Ardisik olarak kisa videolar izlemek.

Bu ayrimi yapmak hem sizin hem de cocugunuzun ekran slresini daha anlamli bir cerceveye oturtmasina ve
“kaliteli” zamana dncelik vermesine yardimci olur.

Teknik Araclardan Destek Alin: Ebeveyn Kontroll

Acik iletisim en dnemli arag olsa da, teknolojik yardimcilar da kurallari uygulamada size destek olabilir.
Neredeyse tim akilli telefonlar, oyun konsollari (PlayStation, Xbox, Nintendo) ve uygulama magazalari (Apple
App Store, Google Play Store) lcretsiz ebeveyn kontrolt araglari sunar. Bu araclarla sunlari yapabilirsiniz:

- Yas Sinirlamasi: PEGI gibi yas derecelendirmelerine gére cocugunuzun yasina uygun olmayan oyun ve
uygulamalara erisimini kisitlayabilirsiniz.

- Kullanim Siresi Limitleri: Belirli uygulamalar veya genel cihaz kullanimi igcin gunlik veya haftalik sire
sinirlari belirleyebilirsiniz.

- Satin Alimlari Engelleme: Kredi kartinizin izinsiz kullanimini énlemek icin uygulama ici satin alimlari
tamamen engelleyebilir veya bir sifreye baglayabilirsiniz.

- Sohbet Kisitlamalari: Ozellikle oyun konsollarinda, cocugunuzun tanimadidi kisilerle sesli veya yazili sohbet
etmesini kisitlayabilirsiniz.

Ekran siresini ve icerigin genel kalitesini yonetmek énemlidir; ancak genclerin kimliklerini insa ettikleri ve en
yogun sosyal etkilesimleri yasadiklari sosyal medya, kendine 6zgu bir dikkat gerektirir.

Ekran siiresi kadar, ne izlendigi de 6nemlidir (AAP, 2023).
Aksiyon Adimlarr:
- GUnluk ekran suresi hedefi belirleyin.
- Uyku saatinden en az 1 saat dnce ekrani kapatin.
- YouTube ve Netflix icin “cocuk profili” olusturun.
- Teknolojisiz alanlar ve zamanlar yaratin.

Adim &: Sosyal Medyada Giivenlik ve Sinirlar

Sosyal medya, cocuklar icin sadece bir eglence araci degil, ayni zamanda sosyal kimliklerini insa ettikleri,
akranlariyla iliski kurduklari ve kendilerini ifade ettikleri merkezi bir alandir. Bu nedenle, bu alandaki riskleri
ve kurallari anlamak ve onlara bu konuda rehberlik etmek kritik bir Gneme sahiptir.

Dijital Nezaket Kurallari (Netiket)

Tipki gercek hayattaki gibi, cevrim ici iletisimin de gorgu kurallari vardir. “Netiket” olarak adlandirilan bu
kurallar, dijital ortamda saygili ve distnceli bir iletisim igin temel olusturur. Genglere 6gretmemiz gereken
bazi temel netiket kurallari sunlardir:

- Izin Almak Esastir: Bir baskasinin fotografini veya videosunu, ne kadar masum gériiniirse gériinsiin, onun
iznini almadan asla paylasmamak gerekir. Birini bir WhatsApp grubuna eklemeden dnce de mutlaka fikrini
sormak onemlidir.

- Biiyiik Harflerden Kaginmak: Bir mesajin tamamini biyik harflerle yazmak, dijital dilde "BAGIRMAK" olarak
algilanir ve kaba bir davranistir.

- Zamanlamaya Dikkat Etmek: Ozellikle gec saatlerde bir arkadasina mesaj atarken veya gérantili arama
yaparken, “Musait misin?” diye sormak temel bir nezaket kuralidir.

- Gizlilige Saygi Gostermek: Bir kisinin size 6zel olarak gonderdigi bir mesaji, onun izni olmadan baskalarina
iletmek veya gostermek, guveni ciddi sekilde zedeler.



Mahremiyetin Kalesi: Kisisel Veriler

Cocuklara ve genclere “Kisisel Veri” kavramini, somut ve anlasilir bir benzetmeyle anlatabiliriz: “Kisisel
bilgilerini korumak, evinin anahtarini veya kimlik kartini tanimadigin birine vermemekle ayni seydir.”

Kisisel veri, bir kisiyi tanimlanabilir kilan her turla bilgidir. Bu sadece T.C. kimlik numarasi veya adresle sinirli
degildir. Turkiye'deki Kisisel Verilerin Korunmasi Kanunu (KVKK) da bu konuya biyik 6nem vermektedir.
Genclerin bilmesi gerekenler:

- Fotograflar, begeniler ve konum bilgisi de kisisel veridir: Bir uygulama indirirken, uygulamanin neden
kamera, mikrofon, konum veya telefon rehberi gibi bilgilere erismek istedigini sorgulamalari gerekir. Bir
fotograf diizenleme uygulamasinin telefon rehberinize erisim istemesi siphe uyandirmalidir. Bu izinleri
okumadan onaylamak, evinizin anahtarini tanimadiginiz birine vermeye benzer.

Kalici izler: Dijital Ayak izi ve itibar

Internetin en énemli kurallarindan biri sudur: “Internet unutmaz.” Cevrim ici ortamda paylasilan her sey (bir
yorum, bir fotograf, bir video) kalici bir dijital ayak izi birakir. “Sildim” demek, o igerigin bir baskasi tarafindan
coktan kopyalanmadigi veya arsivlenmedigi anlamina gelmez.

Cocuklara ve genclere, bugiin eglenceli veya anlik bir hevesle yapilan bir paylasimin, yillar sonra bir
Universite veya is basvurusunda karsilarina gikabilecegini anlatmak 6nemlidir. Bu, onlarin dijital itibar
kavramini anlamalarini saglar. Dijital itibar, cevrim igi kimliklerinin bir yansimasidir ve onu bilingli bir sekilde
insa etmek, gelecekleri icin yapacaklari 6nemli bir yatirimdir.

Sosyal medya kadar genclerin hayatinda merkezi bir yer tutan bir diger alan da kendine 6zgi ekonomik ve
psikolojik dinamikleri olan oyun dinyasidir.

Mahremiyet ayarlari, dijital giivenligin kilididir (UK Safer Internet Centre, 2025).

Kontrol Listesi:
- Her uygulama icin gizlilik ayarlarini birlikte kontrol edin.
- Konum paylasimi kapali mi?
- Takipgi listesi tanidik kisilerden mi olusuyor?
Cocugunuz sizinle paylasmadan icerik Gretiyor mu?

Adim 5: Oyunlar, Loothoxlar ve Oyun Igi Satin Aumlar

Oyun dunyasi, pek cok ebeveyn icin yabanci bir alan olabilirken, gengler icin sosyal etkilesimin, rekabetin ve
eglencenin merkezindedir. Bu dinyanin ekonomik ve psikolojik dinamiklerini anlamak, cocugunuzu potansiyel
risklere karsi korumaniza yardimci olacaktir.

Ganimet Kutusu (Loot Box) Nedir?

Bircok populer oyunda bulunan “lootbox” (ganimet kutusu), en basit tanimiyla, icinden ne cikacagi belli
olmayan ve genellikle gercek parayla satin alinan sanal hazine sandiklaridir. Bu kutulardan karakter icin 6zel
bir kiyafet, daha guclu bir silah veya nadir bir 6zellik ¢ikabilir. Ancak temel mekanizma tamamen sansa
dayalidir. Bu yonuyle, piyango veya kumara benzer bir yapiya sahiptir ve gencleri surekli harcama yapmaya
tesvik edebilir.



Oyun sirketleri, gencleri daha fazla oyun ici harcama yapmaya yonlendirmek icin bazi guglu psikolojik taktikler
kullanir. Bunlardan en yaygin olanlari sunlardir:

- Firsati Kagirma Korkusu (FOMO - Fear of Missing Out): Bir arkadasinin ganimet kutusundan cok nadir ve
havali bir esya ¢ikardigini géren genc, “onlarda var, bende yok” disincesiyle kendini dislanmis hissedebilir. Bu
duygu, onu ayni esyaya sahip olmak igin strekli kutu agmaya itebilir.

- Belirsizlik ve “Neredeyse Kazanma” Hissi: Ganimet kutularinin sansa dayali yapisi, beynimizde “bir dahaki
sefere kesin ¢ikar” hissi yaratir. Her agilan kutu, bir sonrakinde buyUk 6duld kazanma umudunu besler. Bu
belirsizlik, tipki kumarda oldugu gibi, kisiyi dénglsel bir harcama davranisina sokabilir.

icerik Filtresi Olarak PEGI Derecelendirme

Cocugunuzun oynadigi oyunlarin yasina uygun olup olmadigini anlamanin en pratik yollarindan biri, PEGI
(Avrupa Oyun Bilgi Sistemi) derecelendirmelerini kontrol etmektir. Tirkiye'de de gecgerli olan bu sistem,
ebeveynler igin bir yol haritasi sunar:

- Yas Siniflandirmalari: Oyunlarin ambalajlarinda veya dijital magaza sayfalarinda PEGI 3, PEGI 7, PEGI 12, PEGI
16 veya PEGI 18 gibi net yas derecelendirmeleri bulunur.

- igerik Uyarilari: Bu yas etiketlerinin yaninda, oyunun icerigi hakkinda bilgi veren kiiciik simgeler de yer alir.
Bu simgeler; siddet, kaba dil, korku, kumar veya ayrimcilik gibi unsurlarin oyunda bulunup bulunmadigini
belirtir.

- Satin Alim Uyarisi: Ebeveynler icin en 6nemli uyarilardan biri, avug ici ve kredi karti simgesiyle gosterilen
“Oyun Ici Satin Alimlar” uyarisidir. Bu simge, oyunun lootbox gibi ek harcama mekanizmalari icerdigini
gosterir.

Oyunlar ve sosyal medya gibi platformlar, ayni zamanda biyuk bir bilgi akisinin ve maalesef bilgi kirliliginin de
kaynagidir. Gengleri yeni nesil dijital tehditlere karsi donanimli hale getirmek, dijital ebeveynligin en onemli
gorevlerinden biridir.

Oyunlar eglencelidir, ama mali ve psikolojik riskler tasir (BIK, 2023).
Dikkat Edilmesi Gerekenler:

- PEGI yas derecelendirmelerini inceleyin.

- “Lootbox” iceren oyunlarda harcama siniri koyun.

- Ortak oyun saatleri belirleyin: birlikte oynayin, taniyin.

Adim 6: Yapay Zeka, Deepfake ve Bilgi Kirliligi

Dijital okuryazarligin en ileri seviyesi, artik sadece insanlar tarafindan degil, yapay zeka tarafindan tretilen
yaniltici icerikleri ve bilgi kirliligini ayirt etme becerisini gerektiriyor. Cocuklara ve genclere, dijital dinyada
“gordukleri her seye inanmamalari gerektigini” 6gretmek, ginimuzUin en hayati derslerinden biridir.

Gordiigiine inanma: Deepfake (Derin Sahte) Teh

Deepfake (Derin Sahte), yapay zeka teknolojisi kullanilarak bir kisinin hi¢ sdylemedigi seyleri séyliyormus
veya yapmadigi seyleri yaplyormus gibi gésteren, gerceginden ayirt edilmesi son derece zor olan sahte
videolardir. Bir reklam filminde, hayatini kaybetmis olan Kemal Sunal'in canlandirilmasi bu teknolojinin bilinen
bir 6rnegidir. Bu teknoloji eglence veya sanat icin kullanilabildigi gibi, insanlari maniplle etmek, sahte
haberler yaymak veya birinin itibarina zarar vermek gibi kot amaclar igin de kullanilabilir. Bu nedenle
genclere, internette gordukleri her icerige, 6zellikle de sok edici veya inanilmaz gérinen videolara, stpheyle
yaklasmalari gerektigini 6gretmeliyiz.



Adim T: Aile Medya Sozlesmesi Olusturun

Bu rehber boyunca ele alinan tim ilkeleri somut ve uygulanabilir bir plana dontstirmenin en etkili yolu,
ailenin tUm uyelerinin katilimiyla bir “Aile Medya Sozlesmesi” hazirlamaktir. Bu belge, kati bir yasak listesi
degil; karsilikli anlayis, ortak sorumluluklar ve dijital diinyada birbirini destekleme taahhidu iceren bir yol
haritasi olmalidir.

Sozlesme Neleri icermeli?

Her ailenin kendi degerlerine, ihtiyaclarina ve yasam tarzina gore 6zellestirebilecegi bu s6zlesmede yer
alabilecek temel basliklar sunlar olabilir:

« Ekran Siiresi Kurallar::

- Hafta ici ve hafta sonu ginlik kullanim sureleri (dersler ve ddevler harig).

- Teknolojisiz zaman dilimleri (Orn: Aksam yemegi saatleri, yatmadan 1 saat 6nce).

« Cihaz Kullanim Alanlar::

- Hangi odalarda ekran kullaniminin serbest, hangilerinde kisitli olacagi (Orn: Yatak odalarinda telefon
bulundurulmamasi).

- Cihazlarin ortak alanda sarj edilmesi.

- icerik Tiirleri ve Kalitesi:

- Yasa uygun oyun, uygulama ve web sitelerinin birlikte belirlenmesi.

- “Uretken” ve “tiiketici” aktiviteler arasinda denge kurulmasi hedefi.

» Mahremiyet ve Paylasim Kurallar::

- Hangi kisisel bilgilerin (adres, okul ad, telefon numarasi vb.) asla paylasilmayacaginin netlestirilmesi.
- Basgkalarinin fotograflarini veya bilgilerini paylasmadan énce mutlaka izin isteme kurali.

« Cevrim ici Davranis (Netiket):

- Baskalarina karsi her zaman saygili ve nazik bir dil kullanilmasi.

- Siber zorbaliga tanik olundugunda veya maruz kalindiginda ne yapilacagi (engelleme, sikayet etme ve bir
yetiskine sdyleme).

= Guvenlik ve Sifreler:

- Guglu sifreler olusturma ve bu sifreleri en yakin arkadaslarla dahi paylasmama ilkesi.

« Sorun Aninda Basvuru:

- Cevrimici ortamda rahatsiz edici, kafa karistirici veya korkutucu herhangi bir durumla karsilasildiginda,
sonuglarindan korkmadan derhal ebeveynlere haber verilmesi taahhtdu.

Birlikte Olusturun ve Esnek Olun

Bu s6zlesmenin en 6nemli 6zelligi, tepeden inme bir kurallar listesi olmamasidir. Strecin basarili olmasi igin:
« Miizakere Edin: Sozlesmeyi hazirlarken gocugunuzun da fikirlerini alin. Onun goruslerine deger verdiginizi ve
makul onerilerini dikkate aldiginizi gésterin. Bu, onun kurallari benimsemesini ve sahiplenmesini saglar.

« Esnek Olun: Bu belge tasa yazili degildir. Cocugunuz blyudikge, olgunlastikga ve daha fazla dijital
sorumluluk kazandikca, sozlesmeyi belirli araliklarla birlikte gdézden gecirin ve guncelleyin.

Dijital ebeveynlik, bir varis noktasi degil, teknolojiyle ve gocugunuzla birlikte strekli evrilen bir yolculuktur. Bu
yolculukta yasaklardan ve korkudan ¢ok; merak, diyalog ve glven en iyi rehberleriniz olacaktir. Cocugunuzun
dijital dinyasini anlamaya galistiginizda, ona sadece glvenlik degil, ayni zamanda hayat boyu kullanacagi
elestirel distinme ve dijital vatandaslik becerilerini de kazandirirsiniz. Bu, onlara verebileceginiz en degerli
armaganlardan biridir.

Sinirlar yazildiginda netlesir (Common Sense Media, 2020).
Sozlesmede Yer Alabilecek Maddeler:

- Hafta ici gunlik ekran suresi: .... dakika

- Sosyal medya paylasimi onay sarti

- Haftalik Oyun harcama limiti: ...

- Uyumadan once telefon birakma saati: ....

- Cihazlar sadece ortak alanlarda kullanilabilir.
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Proje kapsaminda Uretilen senaryo icerikleri kaynak olarak kullanilmistir.



Yapilandinilmig ve Simirlari Belirgin Anlagma

Bu sablon, kurallarin net oldugu, zaman ve igerik kisittamalarinin 6n planda tutuldugu, daha koruyucu
ve "Yapilandiritmis Dijital Ebeveynlik" yaklasimini benimseyen aileler igin tasarlanmistir.

Alan Kural ve Sinirlar

I. Cihaz Kullanimi ve Konum
(Kisitlama ve Kontrol)

Internet erisimi saglayan tum cihazlar
(bilgisayar, cep telefonu, tablet, oyun konsolu
vb.) yatak odalari disinda, ailenin ortak
kullanim alaninda bulundurulmalidir,

Cihaz Konumu

Cevrim ici gecirilecek toplam sire [saat/gun]

@ -:u olarak net bir sekilde belirlenmeli ve bu sureye
(ZEalTan ::’!_m” ) siki sikiya bagli kalinmalidir. YouTube gibi
ran suresi T platformlarin basinda ¢ok fazla zaman gecirme

istegine karsi sinir konulmalidir.

Mobil cihazlarin ayarlari (6zellikle kiigik ¢cocuklar

icin) yapilandirilmalidir; uygulama igi satin alimlar
Cihaz Yapilandirmasi kd kapatilmali, yeni uygulama kurulmasi engellenmeli

ve yer konumlamasi/GPS kullanimi hizmet disi
birakilmalidir. Yonlendiricinin (router) gtvenlik
ayarlari da kontrol edilmelidir.

Mali durumlari sorumlu bir sekilde yonetemeyen
kucguUkler icin aylik abonelik yerine "on 6demeli"
planlar tercih edilmelidir; harcamalar tartisitmali
ve paranin gercek degeri anlasilmalidir. Uygulama
ici satin alimlar (oyunlarda dahi) kontrol
edilmelidir.

Kural ve Sinirlar

Il. icerik ve Giivenlik
(Filtreleme ve Denetim)

Zararli icerikleri engellemek icin internet filtreleri,
ebeveyn kontrol uygulamalari (Orn: Givenli
Internet Hizmeti) veya filtrelenmis arama
motorlari kullanilmalidir. Beyaz listeler
olusturularak cocuklarin onaylanmis sitelere hizla
erismesi saglanmalidir.

Harcama Yonetimi

Ebeveyn Denetimi

Kullanilan her cihazda anti-virds filtresi ve kotu
amacli yazilim korumasi yuklu olmali ve guncel

Yazilim Giivenligi
tutulmalidir.

Cocugun sosyal medya hesaplari, ziyaret ettigi
siteler ve uygulamalar ebeveyn tarafindan
duzenli olarak takip ve kontrol edilmelidir.
Cocuklar tarafindan kullanilan cihazlara
"misafir" hesaplar olusturulmalidir.
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Sosyal Medya ve izleme



Alan Kural ve Sinirlar

lll. Kurallar ve Yaptirimlar
(Netlik ve Tutarlilik)

Cocugun kullandigi tum sifre/parolalar

. ebeveynler disinda kimseyle
Sifre Paylagsimi paylasilmamalidir; ebeveynler bu sifreleri
m bilmelidir. Kolayca tahmin edilemeyecek

sifreler belirlenmelidir.

Internette bireylerin kisisel bilgilerini ele
gecirmeye calismak, taciz veya tehdit etmek
gibi davranislarin sug oldugu bilinmeli ve bu
durumlarda aile ile birlikte yasal yollara
basvurulmalidir.

Hukuki Sorumluluk

Kurallarin ihlali durumunda uygulanacak
yaptirimlar (ekran siresi kisittamasi, cihazi
gecici sreyle alma vb.) acikca belirlenmeli ve
tutarli olunmalidir. Ancak ¢ocuk cihazini
disiplin énlemi olarak elinden alma
konusunda dikkatli olunmalidir.

Kural ihlali Durumlari




Yapilandinlmig ve Simirlari Belirgin Takvim
(Zaman Kisitlamasi Odakl)

Bu takvim, ekran sureni kontrol etmeni ve gunliuk kullanimini dizenlemene yardimci olmak igin
hazirlanmistir. Simdi, bu takvimi nasil uygulayacagini adim adim inceleyelim.

2. Her gun icin izin verilen azami ekran suresi tabloda yaziyor. Bu sureyi 6dev, arastirma, oyun veya
eglence icin kullanabilirsin.

2. GUn sonunda kag dakika ekran kullandigini tabloya isaretle.

3. Ekrani hangi amacla kullandigini kisa bir sekilde yaz (6rnegin: “6dev”, “dizi”, “arastirma”, “oyun”).
4. GUnd tamamladiginda kendin veya ailen tabloyu “Onay” bolumunden isaretleyin.

5. “Notlar” kismina

- kurallara uyup uymadigini,

- hangi giin daha fazla/daha az ekran kullandigini

yazabilirsin.

Belirlenen Kullanim Amaci | Harcanan Onay (Ebeveyn (Notlar (Kurala
Azami Siire (Orn: Odey, Gercek Siire  |veya Ogrenci)  [Uyuldu mu?)

(Saat: Dakika) | Egitim, Oyun) (Saat: Dakika)

Pazartesi [Orn: 1:30]
Sali [Orn: 1:30]
Carsamba  [Orn: 1:30]
Persembe  [Orn: 1:30]

Cuma [Orn: 2:00]
Cumartesi  [Orn: 2:30]
Pazar [Orn: 2:30]

EHEN ELELS [Toplam
Toplam Limit] Harcanan]

Kurallar ve Degerlendirme

4. ilave Siire: Belirlenen azami siire asildiginda [Yaptirim: 6rn: ertesi giin 30 dakika kesinti]
uygulanacaktir.

2. Cihaz Kullanim Alani: Cihazlar yatak odasi disinda, ortak kullanim alaninda kullanilacaktir.
3. Haftalik Kontrol: Hafta sonunda harcanan toplam sure, izin verilen haftalik sinir ile
karsilastirilacaktir.

4. Uygulama izinleri: Yalnizca ebeveyn onayi ile belirlenen uygulamalar/oyunlar kullanilacaktir.



Is Birligine Dayali ve Esnek Takvim
(Denge ve Amag Odakli)

Bu form, internette gecirdigin zamani daha bilincli kullanmana ve cevrim disi etkinliklerle dengede
tutmana yardimci olmak igin hazirlanmistir. Asagidaki maddeler, formu doldururken sana yol gosterir:
1. Her gun internette hangi uygulamalari ya da platformlari kullandigini forma yaz.

2. 0 gun ekranda ne kadar zaman gecirdigini dakika olarak belirt.

3. Cevrim ici zamani hangi amacla kullandigini yaz. Ornegin: bilgi edinme, 6dev yapma, yaratici bir sey
uretme, oyun oynama, arkadaslarinla iletisim kurma.

4. GUn icinde yaptigin cevrim disi etkinlikleri ekle. Bu; spor, kitap okuma, aile zamani, oyun oynama,
yurayus gibi etkinlikler olabilir.

5. Hafta sonunda toplam sirelerine bakarak kendini degerlendir: Ne kadar cevrim ici ne kadar cevrimdisi
zaman gecirdin?

6. Formu haftanin sonunda ebeveyninle birlikte gozden gecirerek neleri iyi yaptigini ve neleri
gelistirebilecegini konus.

Kullanimin Amaci

Kullanilan Harcanan Siire Orn: Bilgi,

Platform/Uygul | (Dakika)
ama

Dengelenen Cevrimdigi
Faaliyetler (Orn:
Spor/Kitap/Aile Zamani)

Yaraticilik,
Sosyallesme,
Eglence)

[Orn: YouTube

= . . . e 30 dk Al
Pazartesi . /M0OC] [Orn: 45 dk]  Bilgi arama (Odev) Iz i)

: (Cevrim disi)
Sali éog?;alﬁhiérye‘i]‘i' [Grn: 60 dK] ngg’:gf’me 45 dk spor faaliyeti
Carsamba ﬁggggs’l/ama] [Orn: 90 dk]  Yaraticilik 60 dk spor faaliyeti
Persembe
Cuma
Cumartesi
Pazar

EHEN [Taninan Siire / [Toplam Cevrimdisi
Toplam Harcanan Siire] Siire]

Taahhitler ve Gozden Gegirme

1. Haftalik Blitge: Bana bu hafta harcayabilecegim [toplam x saat] cevrim ici sire taninmistir. Siremi
sorumlu bir sekilde yonetmeyi taahhtt ediyorum.

2. Amag Odaklilik: Cevrim igi strenin bir is modeli ve para birimi oldugunu anliyorum. Cevrim igi
zamanimi 6grenme, yaratma ve olumlu yollarla baglanti kurma etkinliklerini icerecek sekilde
dengeleyecegim.

3. Degerlendirme: Hafta sonunda bu formu ebeveynimle birlikte gozden gecirecegim (Diyalog,
filtrelere glvenmekten daha 6nemlidir). Eger kot bir icerikle karsilasirsam veya zor durumda
kalirsam, hemen glvenilir bir yetiskine haber verecegimi taahhlt ederim.



Emojilerle Duygulan ifade Etme Galigmasi

Dijital Mesajlarin icerdigi Duyguyu Anlama

Adi Soyad:
Tarih:

Asagidaki mesajlari okuyun ve her birinin, emoji olmadan ve emoji ile birlikte size hangi duyguyu
hissettirdigini isaretleyin.

Emoji Yoksa Hissedilen Emoiji Ve_:_rsz.a Hissedilen
Duygu (Orn: Ofke/Kafa | Kullanilan Emoji Duygu (Orn:
Karisikligi)

Eglence/Mizah)

1. "Yaptigin sey cok

sagcmayd.." =
2. "Bu kadar uzun sure =
cevrim ici olman dogru degil." o
3. "Yarinki sunum igin ;F
yardim etmen gerek." © d
4. "Profilini neden herkese Xl

acik yaptin? Bu riskli."

5. "Bu ddev igin 0
en iyisi bu site."

Netiquette (Ag Etik Kurallar) Kurali

Bir sohbet odasinda veya sosyal medyada nazik ve uyumlu bir mesaj gondermek igin
hangi duygu ikonlarini, neden kullanmaliyiz? Cevabinizi bir arkadasiniza aciklayacak
sekilde yaziniz.

Cevabim:

Mesaj gonderirken emoji kullanirim ¢linkii yazdigim seyin nasil hissettirdigini daha acik
gostermek isterim.** Sadece yazi bazen yanlis anlasilabilir = ama emoji ekleyince
niyetimi daha iyi anlatirrm.E= Boylece karsimdaki kisi alinmaz, Gztlmez ya da beni yanlis
anlamaz. 22 Emoji kullanmak dijital ortamda nazik, uyumlu ve iyi huylu olmami saglar.

¥



Yapilandinilmig ve Simirlari Belirgin Anlagma

Bu sablon, diyalog kurmayi ve ortak karar almayi tesvik eden, sorumluluk, rehberlik ve dijital
dayanaklilik gelistirmeyi amaglayan aileler icin tasarlanmistir.

Alan

Rehberlik ve is Birligi Taahhiitleri

. Diyalog ve Giiven
(Iletisim ve Destek)

&

Acik iletisim Hatti <

Rol Model Olma

Yardim Mekanizmalari

Alan

Cocuklarla duzenli, durust ve acik bir diyalog kurulmali
ve cevrim ici deneyimleri hakkinda konusulmalidir.

Cocugun her seyi ebeveyniyle konusabilecegi gtvenli
bir ortam saglanmalidir, elestirel ve yargilayici bir
tutumdan kagimnilmalidir.

Ebeveynler kendi teknoloji kullanimlarina sinir
koyarak cevrim ici davranislariyla olumlu bir
dijital rol model olmalidir.

Cocuk, cevrim ici bir sorunla karsilastiginda
(zorbalik, uygunsuz icerik vb.) kimden yardim
alacagini (ebeveyn, 6gretmen, gtvenilir yetiskin,
ulusal yardim hatti) bilmeli ve yardim istemekten
cekinmemelidir. Cocuga, saldirgan bir icerikle
karsilasildiginda cihazi kapatma ve givenilir bir
yetiskine bildirme yollari 6gretilmelidir.

Kural ve Sinirlar

Il. Dijital Vatandaslik ve Sorumluluk
(Egitim ve Empati)

o,

Elestirel Dislinme ‘

itibar ve Kalicilik

izinsiz Paylasim Yasag @

Kisisel Bilgi Yonetimi

Al

Cocuklar, kisisel bilgilerini (ad, adres, okul,
konum, 6zel fotograf/video) paylasmamalari
gerektigini ve bunun uzun vadeli sonuclari
olabilecegini anlamalidir. Profil olustururken
kisisel olmayan gorseller kullanilmalidir.

Cocuklar, internette gordukleri bilgilerin
dogrulugunu sorgulamaya ve manipulasyonlara
(deepfake vb.) karsi dikkatli olmaya tesvik
edilmelidir.

Yazilan, gonderilen veya paylasilan her seyin
internet Gzerinde siresiz olarak kalabilecedi,
degistirilebilecegi ve baskalarina
gonderilebilecegi hatirlatitlmalidir. Cevrim igi
itibarin yonetilmesi gerektigi 6gretilmelidir.

Cocuklarin veya baskalarinin kisisel bilgileri veya
fotograflari izinleri olmadan cevrim ici olarak
paylasilmamalidir.



Kural ve Sirtar

l1l. Esneklik ve Ortak Ogrenme
(Gelisim ve Denge)
'y,

Cocuklarin gevrim ici deneyimleri hakkinda
tartismayi tesvik etmek ve guvenlerini artirmak
amaciyla ebeveynler mimkin oldugunca yanlarinda
kalmali ve birlikte 6grenmek igin firsatlar
yaratmalidir. Ebeveynler, cocuklarin kullandigi
uygulamalari kendileri de deneyimlemelidir.

S 4

Birlikte Ogrenme

= Internet kullanimi ve ekran suresi ile ilgili saglikli

bir denge bulunmalidir. Cevrimdisi aile zamaninin

Denge - n = 6nemi vurgulanmali ve sportif/sosyal faaliyetlere
—_— vakit ayrilmalidir.

Cocuklar, olumsuz deneyimlerden (siber zorbalik
vb.) sonra iyilesme ve 6grenme yollari bulmalari
konusunda desteklenmeli, boylece dijital
dayaniklilik gelistirmeleri saglanmalidir.

Dijital Dayaniklilik
Gelistirme

Cevrim ici tanisilan biriyle fiziki bulusma karari
verilmeden 6nce mutlaka ebeveyne soylenmeli ve
guvenilir bir yetiskin esliginde, halka acik yerlerde
bulusulmalidir. Taninmayan kisilerden gelen
arkadaslik teklifleri kabul edilmemelidir.

Yabancilarla iletisim




INFOGRAFIK

Gizlilik ve Guvenlik

RISK: Zayif ve Tahmin Edilebilir Sifreler

123456 gibi zayif ve tahmin edilebilir
sifreler saniyeler icinde kirilabilir ve
hesaplarin calinmasina yol agarbilir.

IPUCU: Giiclii Koruma Kalkanlari Olusturun

Uzun ve karmasik sifreler kullanin, her
hesap icin farkl bir sifre belirleyin ve iki
Asamali Dogrulamayi (2FA) etkinlestirin.

RISK: Kisisel Bilgilerin Paylasilmasi

Adres, okul, telefon numarasi gibi bilgiler
kot niyetli kisiler tarafindan
kullanilabilir

IPUCU: Dijital Mahremiyet Bilinci Kazandirin

Cocugunuza 6zel bilgilerin internette
tanimadigi kisilerle asla paylasilmamasi
gerektigini 6gretin.

Sosyal Medya

RISK: Kalici Dijital Ayak izleri ve
“Sharenting”

internette paylasilan her sey kalicidir ve
gelecekte cocugun karsisina cikabilir.
Ayrica sharenting denilen ebeveynlerin
paylasimi da bir risktir.

IPUCU: Bilingli Paylasim ve Rol Model
Olma

Cocugunuzun 6zel fotograflarini ve
bilgilerini paylasmaktan kaginin. Sosyal
medya hesaplarinda gizlilik ayarlarini
birlikte yapin.

RISK: Yanlis Bilgi ve Tik Tuzaklari

Sosyal medyada hizla yayilan yalan
haberler (dezenformasyon) ve merak
uyandiran basliklar zararli iceriklere
yonlendirebilir.

IPUCU: Elestirel Disiinmeyi Ogretin: Dur,
Dasun, Paylas!

Karsilastigi her bilgiyi sorgulamasini,
kaynagini kontrol etmesini ve dogrulamadan
paylasmamasini telkin edin.




Siber Zorbalik

RISK: Sanal Diinyanin Acimasiz Yizii
Alay etme, dislama, tehdit veya asagilayici

icerikleri yayinlama gibi davranislar
cocuklarda derin psikolojik yaralar acar.

RISK: Dijital Ling ve Siirii Psikolojisi

IPUCU: Sakin Kalin, Dinleyin ve Kanit
Toplayin

Cocugunuza given verin, durumu
anlatmasini saglayin. Mesajlarin ekran
goruntisunu alin ve zorbalik yapan hesabi
engelleyip sikayet edin.

IPUCU: Empatiyi Tesvik Edin

Olayin aslini bilmeden bir kisiye karsi
toplu saldirilar, masum birinin bile buyik
zarar gormesine neden olabilir.

“Bu sana yapilsaydi ne hissederdin?”
sorusunu sorarak gcocugunuzu baskalarinin
yerine kendini koyma becerisini gelistirin.

Yapay Zeka (Al)

RISK: Asiri Bagimlilik ve Diisiinme
Tembelligi

Her karari yapay zekaya sormak,
cocuklarin elestirel dislinme ve problem
¢c6zme yeteneklerini zayiflatir.

IPUCU: Yapay Zekayi Karar Verici Degil,
Arac Olarak Kullanin

“Bot degil, beyin sensin” mottosuyla
gocugunuzu kendi fikirlerini olusturmaya,
yapay zekadan aldigi bilgiyi baska
kaynaklardan kontrol etmeye tesvik edin.

RISK: Gizli Veri Toplama

Yapay zekaya sorulan kisisel sorular ve
kararlar sunucularda depolanir ve kotuye
kullanilabilir.

IPUCU: Ozel Bilgileri Yapay Zekadan Uzak
Tutun

Cocugunuza hassas kisisel bilgilerini ve
ozel sirlarini yapay zeka sohbet
robotlariyla paylasmamasi gerektigini
ogretin.

Dijital Oyunlar

RISK: Kontrolsiiz Oyun ici Harcamalar

“Ganimet sandiklar” (lootbox) ve
uygulama ici satin alimlar, farkinda
olmadan yuksek maliyetlere yol acabilir.

IPUCU: Ebeveyn Kontrolleri ve Aile Kurallari
Belirleyin

Cihazlardan oyun ici satin alimlari kisitlayin veya
sifreye baglayin. Harcama limitleri hakkinda net
kurallar koyun.

RISK: Yabancilarla Sohbet ve Uygunsuz
icerik

Oyun igi sohbetler siber zorbaliga, kot
niyetli yetiskinlerle temasa ve yasa
uygun olmayan konusmalara zemin
hazirlayabilir.

IPUCU: Yas Sinirlarina Uyun ve Birlikte Oynayin

Oyunlarin yas derecelendirmelerini (PEGI vb)
kontrol edin. Oyunu birlikte oynayarak hem
icerigi denetleyin hem de ¢ocugunuzla iletisim
kurun.
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Ogrencinin Kendi Dijital Davranislarini Degerlendirme Formu

Asagida, dijital giivenlik, mahremiyet, dijital vatandaslik ve gevrim ici 6grenme davranislarini
iceren kisa ifadeler yer almaktadir.

Bu form, sizin ginlik dijital davranislarinizi ne dlclide gerceklestirdiginizi kendi kendinize
degerlendirmenizi amaglamaktadir.

Litfen her maddeyi dikkatlice okuyarak, sizi en dogru yansitan secenegi isaretleyiniz.
Degerlendirme Olcgegi

3 = Her Zaman

2 = Bazen

1= Hig

Formu Doldururken Dikkat Etmeniz Gerekenler

v" Ik akliniza gelen dogal davranisinizi temel aliniz.

v Cevrenizin beklentilerini degil, gercek dijital davraniglarinizi yansitiniz.

v Bu formda dogru -yanlis cevap yoktur; nemli olan dirist ve kendinize uygun bir
degerlendirme yapmanizdir.

v" Highir maddeyi bos birakmayiniz.

v Verdiginiz bilgiler yalnizca egitsel geri bildirim amaciyla kullanilacaktir.

Puanlama ve Yorumlama

Her bolumdeki maddeleri cevapladiktan sonra, toplam puaniniz hesaplanacaktir.

Toplam puan, dijital guvenlik, mahremiyet bilinci, cevrimici davranislar ve siber zorbalikla
bas etme becerileriniz hakkinda genel bir degerlendirme sunar.
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Adi Soyadi:

Tarih:
Bolim 1: Dijital Guvenlik ve Cihaz Yonetimi
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1. Hesaplarim igin gticld, kolay tahmin edilemeyen (dogum tarihi, isim vb.
icermeyen) sifreler belirlerim. O 0O
2. Sifrelerimi (e -posta, sosyal medya, oyun) kimseyle paylasmam. Ol ol O
3. Baska cihazlarda veya bilgisayarlarda isim bittiginde hesabimdan cikis yapar
ve bilgilerimin kaydolmadigindan emin olurum. L e
4. Cihazlarimda (telefon, tablet, bilgisayar) virls ve kot amagli yazilimlar
engelleyici programlar (anti -virGs filtresi) kullanirim ve giincel tutarim. O ot
5. Uygulama indirirken (oyun dahi olsa) uygulama izinlerini okur ve gereksiz
izinleri (kamera, rehber, konum gibi) vermem. 0o oo
Bolum 2: Dijital Mahremiyet ve itibar Yonetimi
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6. Gevrimici ortamlarda agik adresim, okul adim, telefon numaram gibi kisisel
bilgilerimi paylagmam. ooa ke
7. Kendi paylastigim veya bagkalarinin benimle ilgili paylastigi iceriklerin
(fotograf, yazi, video) internette sonsuza kadar kalabilecegini aklimda tutarim. 0 opg
8. Sosyal medya veya oyun hesaplarimin gizlilik ayarlarini (kimlerin igerigimi
gorebilecegi vb.) diizenli olarak kontrol eder ve yonetirim. g gL
9. Arkadaslarima veya tanidiklarima ait fotograf veya videolari, onlarin izni
olmadan cevrimici paylasmam. 0ot
10. Cevrimici paylagimlarimdan once, okulun/ailemin internet giivenlik
politikasini veya kurallarini disundrdm. bk

T



Bolum 3: Dijital Vatandaslik ve Zorbalikla Miicadele
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11. Cevrimici ortamlarda (oyun sohbeti, mesajlasma, yorumlar) her zaman
saygili, acik ve sagduyulu bir iletisim dili kullanirim (r  ahatsiz edici soylemler, [ I O A I
hakaret veya taciz etmem).
12. Benimle ilgili utang verici bir sey paylasildiginda (siber zorbalik) veya tehdit
. : e : . O | o| O
iceren bir mesaj aldigimda, saldirgan malzemeyi baskalarina iletmem.
13. Siber zorbalik iceren bir durumla karsilastigimda, mimkiinse kanit olmasi Ololo
icin ekran gérintisund alirim.
14. Cevrimici ortamda karsilastigim saldirgan veya beni rahatsiz eden bir durum
oldugunda cihazi kapatir ve giivendigim bir yetiskine (aile, 6gretmen, rehber Oo| 0O O
0gretmen) hemen haber veririm.
15. Cevrimici tanimadigim kisilerden gelen mesajlara ve eklenti dosyalarina yanit Ololo
vermem veya onlari agmam.
Bolim 4: Cevrimici Bilgi ve Ogrenme
c
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16. Internette gérdagim bir bilginin (haber, sosyal medya icerigi veya yorum) ololg
dogru ve tarafsiz oldugundan emin olmak icin birden fazla kaynaga bagvururum
ve elestirel dustnuram.
17. Odev veya proje yaparken kullandigim kaynaklarin (resim, metin, video) telif
hakki olup olmadigini kontrol eder ve baskasinin calismalarini kendi calismam
o - T O | o| O
gibi gostermemek igin kaynak gosteririm.
18. Cevrimici gecirdigim sireyi, cevrimdisi sosyal, sportif ve okul faaliyetleriyle ol olo
dengede tutarim.
19. Cevrimigi tanistigim ve gergekte hi¢ gormedigim biriyle yiiz yize bulusmaya ol olo
karar vermeden once mutlaka bir yetiskine sdylerim ve izin alirim.
20. Cevrimici ortamda kendi gelisimim icin faydali olabilecek (egitim, yabanci ol olo
dil, kodlama) icerikleri bulmaya caligirim.

T
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Degerlendirme Sonuglari ve Yéonlendirme

Toplam Puan Hesaplafia:Zaman = 3, Bazen = 2, Hic = 1)
Toplam Puah}/ 60

Sonuclarin Yorumlanmasi (Referans:)

Puan

Aralig) Degerlendirme Gelistirme Alanlan
Tebrikler!
50 - 60 Dijital dijnyada dikkatli,.g.ijvenli ve Davranislarinizi strdurin ve
Puan: sorumlu bir kullanici (Dijital evrenizdeki kisilere rol model olun
' Vatandas) olma konusunda glcli bir ¢ ? '
bilince sahipsiniz.
Geligtirilebilir Alanlar Var.
Siber zorbaliga maruz kalma riskiniz S - it w "
38 -49 olabilir veya mahremiyetinizi koruma Ozellikle Bolu_r_n; ve 2 d?k.' Bazen
Puan: konusunda bazi eksikleriniz yqnlt arinizi gozaen gecirin ve
bulunuyar. guvenlik énlemlerini artirin.
Daha dikkatli olmaniz gerekiyor.
Bu formu aileniz ve é6gretmeninizle
Ciddi Riskler. birlikte inceleyin.
37 Puan Kisisel verileriniz tehlikede olabilir ve Bolum 3'teki " Hig " yanitlarinizi
ve Altr: dijital dinyanin zorluklariyla basa (yardim isteme, zorbalik
cikmakta zorlanabilirsiniz. sergilememe) mutlaka
duzeltmelisiniz.

Ogrenci Yorumu/TaahhUdui: Bu degerlendirme sonucunda, ¢evrimici davramslarimda
ozellikle hangi alanlara daha fazla dikkat edecegimi buraya not ediyorum.

[Ogrencinin kendi taahhldii buraya yazilacaktir. Ornek: "Sifrelerimi daha giicli yapmaya ve
yabancilardan gelen mesajlara yanit vermemeye dikkat edecegim."]
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