INFOGRAFIK

Gizlilik ve Guvenlik

RISK: Zayif ve Tahmin Edilebilir Sifreler

123456 gibi zayif ve tahmin edilebilir
sifreler saniyeler icinde kirilabilir ve
hesaplarin calinmasina yol agarbilir.

IPUCU: Giiclii Koruma Kalkanlari Olusturun

Uzun ve karmasik sifreler kullanin, her
hesap icin farkl bir sifre belirleyin ve iki
Asamali Dogrulamayi (2FA) etkinlestirin.

RISK: Kisisel Bilgilerin Paylasilmasi

Adres, okul, telefon numarasi gibi bilgiler
kot niyetli kisiler tarafindan
kullanilabilir

IPUCU: Dijital Mahremiyet Bilinci Kazandirin

Cocugunuza 6zel bilgilerin internette
tanimadigi kisilerle asla paylasilmamasi
gerektigini 6gretin.

Sosyal Medya

RISK: Kalici Dijital Ayak izleri ve
“Sharenting”

internette paylasilan her sey kalicidir ve
gelecekte cocugun karsisina cikabilir.
Ayrica sharenting denilen ebeveynlerin
paylasimi da bir risktir.

IPUCU: Bilingli Paylasim ve Rol Model
Olma

Cocugunuzun 6zel fotograflarini ve
bilgilerini paylasmaktan kaginin. Sosyal
medya hesaplarinda gizlilik ayarlarini
birlikte yapin.

RISK: Yanlis Bilgi ve Tik Tuzaklari

Sosyal medyada hizla yayilan yalan
haberler (dezenformasyon) ve merak
uyandiran basliklar zararli iceriklere
yonlendirebilir.

IPUCU: Elestirel Disiinmeyi Ogretin: Dur,
Dasun, Paylas!

Karsilastigi her bilgiyi sorgulamasini,
kaynagini kontrol etmesini ve dogrulamadan
paylasmamasini telkin edin.




Siber Zorbalik

RISK: Sanal Diinyanin Acimasiz Yizii
Alay etme, dislama, tehdit veya asagilayici

icerikleri yayinlama gibi davranislar
cocuklarda derin psikolojik yaralar acar.

RISK: Dijital Ling ve Siirii Psikolojisi

IPUCU: Sakin Kalin, Dinleyin ve Kanit
Toplayin

Cocugunuza given verin, durumu
anlatmasini saglayin. Mesajlarin ekran
goruntisunu alin ve zorbalik yapan hesabi
engelleyip sikayet edin.

IPUCU: Empatiyi Tesvik Edin

Olayin aslini bilmeden bir kisiye karsi
toplu saldirilar, masum birinin bile buyik
zarar gormesine neden olabilir.

“Bu sana yapilsaydi ne hissederdin?”
sorusunu sorarak gcocugunuzu baskalarinin
yerine kendini koyma becerisini gelistirin.

Yapay Zeka (Al)

RISK: Asiri Bagimlilik ve Diisiinme
Tembelligi

Her karari yapay zekaya sormak,
cocuklarin elestirel dislinme ve problem
¢c6zme yeteneklerini zayiflatir.

IPUCU: Yapay Zekayi Karar Verici Degil,
Arac Olarak Kullanin

“Bot degil, beyin sensin” mottosuyla
gocugunuzu kendi fikirlerini olusturmaya,
yapay zekadan aldigi bilgiyi baska
kaynaklardan kontrol etmeye tesvik edin.

RISK: Gizli Veri Toplama

Yapay zekaya sorulan kisisel sorular ve
kararlar sunucularda depolanir ve kotuye
kullanilabilir.

IPUCU: Ozel Bilgileri Yapay Zekadan Uzak
Tutun

Cocugunuza hassas kisisel bilgilerini ve
ozel sirlarini yapay zeka sohbet
robotlariyla paylasmamasi gerektigini
ogretin.

Dijital Oyunlar

RISK: Kontrolsiiz Oyun ici Harcamalar

“Ganimet sandiklar” (lootbox) ve
uygulama ici satin alimlar, farkinda
olmadan yuksek maliyetlere yol acabilir.

IPUCU: Ebeveyn Kontrolleri ve Aile Kurallari
Belirleyin

Cihazlardan oyun ici satin alimlari kisitlayin veya
sifreye baglayin. Harcama limitleri hakkinda net
kurallar koyun.

RISK: Yabancilarla Sohbet ve Uygunsuz
icerik

Oyun igi sohbetler siber zorbaliga, kot
niyetli yetiskinlerle temasa ve yasa
uygun olmayan konusmalara zemin
hazirlayabilir.

IPUCU: Yas Sinirlarina Uyun ve Birlikte Oynayin

Oyunlarin yas derecelendirmelerini (PEGI vb)
kontrol edin. Oyunu birlikte oynayarak hem
icerigi denetleyin hem de ¢ocugunuzla iletisim
kurun.




